POLITYKA
BEZPIECZENSTWA
CYFROWEGO

w Szkole Podstawowej Nr 15
im. Armu Krajowej w Elblagu



V.

Postanowienia wstepne

Polityka cyberbezpieczenstwa jest zbiorem zasad i procedur majacych na celu ochrong

informacji i systeméw informatycznych szkoly przed zagrozeniami cyfrowymi. Celem tego

dokumentu jest zapewnienie, ze wszyscy czlonkowie spotecznosci szkolnej sg $wiadomi

swojej roli w utrzymaniu bezpieczenstwa cyfrowego.

1)

2)

3)

4)

5)

Ilekro¢ w dokumencie jest mowa o:
sieci — rozumie si¢ przez to sie¢ telekomunikacyjng, wykorzystywang gtownie do
$wiadczenia publicznie dostepnych ustug telekomunikacyjnych,
systemie informatycznym — rozumie si¢ przez to zespol wspotpracujacych ze soba
urzadzen, programow, procedur przetwarzania informacji i narz¢dzi programowych

zastosowanych w celu przetwarzania danych,

szkole — rozumie si¢ przez to Szkole Podstawowa Nr 15 im. Armii Krajowej
w Elblagu,
uzytkowniku — rozumie si¢ przez to uczniow 1 nauczycieli korzystajacych

z dostepnych w szkole sieci internetowych,

cyberprzemocy (agresja elektroniczna) — rozumie si¢ przez to stosowanie przemocy
poprzez: przesladowane, =zastraszanie, ngkanie, wySmiewanie innych 0sob
z wykorzystaniem Internetu i narzedzi typu elektronicznego takich jak sms, witryny

internetowe, fora dyskusyjne w Internecie i inne.

Zakres

Polityka dotyczy wszystkich ucznidw, nauczycieli, pracownikéw administracyjnych 1 innych

0s0b korzystajacych z systemow informatycznych szkoty.

Dzialania profilaktyczne
Dzialanie Opis odpo?v?gg;ialna
Opracowanie, realizacja Ustalenie zasad dotyczacych Dyrektor szkoty,
1 aktualizacja szkolnych korzystania z systemow nauczyciel
dzialan majacych na celu informatycznych szkoty, w tym informatyki
zapewnienia bezpieczenstwa | zasad dotyczacych haset,
cyfrowego instalacji oprogramowania




1 etykiety w sieci.

Organizowanie szkolen dla Nauczyciel
pracownikOw oraz zajeé informatyki,
Szkolenia

dydaktycznych dla uczniow zewngtrzny specjalista

dotyczacych cyberbezpieczenstwa | ds. bezpieczenstwa

Regularne monitorowanie Administrator

systemow informatycznych systemu, nauczyciel
Monitorowanie szkoty w celu wykrywania informatyki

potencjalnych zagrozen i naruszen

polityki.

Podejmowanie odpowiednich Dyrektor szkoty,

Reagowanie na naruszenia

dzialan w przypadku naruszen
polityki, w tym zawieszania
dostepu do systemow
informatycznych szkoty

1 podejmowania dzialan prawnych

administrator systemu

V.

1)

2)

3)

4)
5)

w przypadku powaznych
naruszen.
Regularne przegladanie Dyrektor szkoty,
1 aktualizowanie polityki, aby nauczyciel
Przeglad polityki zapewnic jej skutecznos¢ informatyki,
1 zgodno$¢ z najnowszymi administrator systemu
standardami bezpieczenstwa
cyfrowego
Zasady

Nalezy uzywaé tylko silnych, indywidualnych dla kazdego systemu haset i nie

udostepnianie ich nikomu.

Nalezy uzywac oprogramowania antywirusowego. Stosowanie ochrony w czasie

rzeczywistym.

Nalezy aktualizowa¢ oprogramowanie antywirusowe oraz bazy danych wirusow.

Nalezy regularnie aktualizowac system operacyjny i aplikacje.

Nie nalezy otwiera¢ plikow nieznanego pochodzenia.




VI.

6) Zakazuje si¢ korzystania ze stron internetowych (zwlaszcza ze stron bankow, poczty
elektronicznej czy portali spotecznosciowych), ktore nie maja waznego certyfikatu
SSL.

7) Zakazuje si¢ korzystania z niesprawdzonych programéw zabezpieczajacych.

8) Nalezy regularnie skanowa¢ komputer i sprawdza¢ zachodzace procesy sieciowe.

9) Nalezy sprawdza¢ pliki pobrane z Internetu za pomocg programu antywirusowego.

10) Nalezy unika¢ odwiedzania stron, ktore oferuja wyjatkowe atrakcje (darmowe filmiki,
darmowg muzyke).

11) Nie nalezy wpisywa¢ danych osobowych w niesprawdzonych serwisach.

12) Nalezy pamigtac, iz zaden bank czy urzad nie wysyla e-maili do swoich klientow

z pro$ba o podanie hasta lub loginu w celu ich weryfikacji.

Procedury reagowania w przypadku wystgpienia w szkole zagrozen
bezpieczenstwa cyfrowego

1) Dzialania wobec aktu / zdarzenia — opis przypadku, ustalenie okoliczno$ci zdarzenia,
zabezpieczenie dowodow oraz monitoring sytuacji szkolnej. Nalezy pamigtad
o zachowaniu (nieusuwaniu) dokumentacji cyfrowej: wiadomosci sms, e-maili, nagran
z poczty glosowej telefonu, komentarzy w serwisie spoteczno$ciowym, zapisOw na
blogu czy plikow filmoéw wideo. Kazde zdarzenie wymaga udokumentowania
w stosownym protokole.

2) Dziatania wobec uczestnikow zdarzenia - oznaczaja te aktywnosci, ktore
podejmowane s3 wobec ofiar (osob poszkodowanych), sprawcow 1 $wiadkow
zdarzenia. W przypadku gdy osobami poszkodowanymi sg osoby nieletnie kolejng
grupg posrednich uczestnikow zdarzenia sg rodzice.

3) Standardowa procedura reakcji na zagrozenie bezpieczenstwa cyfrowego powinna
przebiega¢ wg schematu:

a) Rozmowa uczestnika zdarzenia z dyrekcja szkoty.

b) Powiadomienie rodzicéw poszkodowanego.

c) Dziatania wychowawcze 1 wyciggnigcie konsekwencji wobec sprawcy.
d) Powiadomienie policji / sagdu rodzinnego w przypadku naruszenia prawa.
e) Udzielenie uczestnikom wsparcia psychologicznego.

4) Dziatania wobec instytucji / organizacji / stuzb pomocowych i wspdlpracujacych.
Wspolpraca z zewngtrznymi instytucjami jest niezb¢dna w przypadku naruszenia

przepisOw prawa przez ucznidw lub osoby spoza szkoty. Szkota wspotpracuje z:



— policja i sagdami rodzinnymi,
— stuzbami spotecznymi i placowkami specjalistycznymi,

— dostawcami ustug internetowych oraz operatorami telekomunikacyjnymi.

5) Sprawcow wszystkich rodzajow zagrozen bezpieczenstwa cyfrowego w szkole nalezy

obja¢ ponizszymi dziataniami:

a)

b)

d)

Sprawca musi otrzyma¢ komunikat o braku akceptacji dla dziatan jakich dokonat,

pozna¢ mozliwe skutki i konsekwencje swojego postepowania (np. wynikajace ze

Statutu Szkoly). Powinien zosta¢ wezwany do zaprzestania podejmowania

podobnych dziatah w przysztosci oraz usuniecia skutkéw  swoich

dotychczasowych dziatan (np. publikacji na portalu spoteczno$ciowym). Sprawce
nalezy obja¢ pomoca psychologiczno-pedagogiczng, by podobne zdarzenia nie
miaty miejsca w przysztosci. W przypadku, kiedy sprawcow jest wiecej, nalezy

z kazdym z nich rozmawia¢ osobno.

Decyzje o karze dla sprawcy, powinna podejmowaé rada pedagogiczna (po

poznaniu wszystkich okolicznosci zdarzenia), a przekazywaé Dyrektor Szkoty.

Podejmujac decyzje o zastosowaniu sankcji, nalezy wzia¢ pod uwage:

— rozmiar i rang¢ szkody np. czy w przypadku cyberprzemocy materiat zostat
upubliczniony w sposéb pozwalajacy na dotarcie do niego wielu osobom
(okresla to rozmiar upokorzenia, jakiego doznaje ofiara), czy trudno jest
wycofa¢ material z sieci itp.;

— czas trwania przeSladowania — czy bylo to dlugotrwale dziatanie, czy
pojedynczy incydent;

— $wiadomos$¢ popelnianego czynu — czy dzialanie byto zaplanowane, a sprawca
byl swiadomy, ze postagpil nagannie, czy wie, ze wyrzadzit krzywde koledze.
Nalezy roéwniez zwrdci¢ uwage na to jak wiele wysitku wlozyl w ukrycie
swojej tozsamosci itp.;

— motywacje sprawcy — nalezy sprawdzi¢, czy dzialanie sprawcy nie jest
dzialaniem odwetowym w odpowiedzi na uprzednie do§wiadczenia sprawcy.

Rodzice musza zosta¢ powiadomieni o zdarzeniu oraz zapoznani z materialami

1 decyzja co do dalszego postepowania ze sprawcg (np. z zastosowanymi

sankcjami). Powinni oni rowniez zosta¢ poinformowani, iz rodzice ofiary maja

prawo zglosi¢ sprawe policji. Jesli sprawca czynu jest osoba spoza szkoty, nalezy



zapewni¢ bezpieczenstwo ofierze 1 poinformowaé ja 1 jej rodzicow

o przystugujacych jej prawach.

VII. Postanowienia koncowe
Szkota Podstawowa Nr 15 im. Armii Krajowej w Elblaggu zobowigzuje si¢ do spelnienia
wymagan zewng¢trznych 1 wewnetrznych oraz zapewnia, ze zatozenia niniejszej Polityki
Cyberbezpieczenstwa sg znane i zrozumiate dla pracownikow oraz uczniéw. Zasoby na jej

realizacj¢ zabezpieczono.



